
サイバーセキュリティパートナーシップだより
R８-12

サイバー犯罪相談事例

対処法と対策・相談窓口

山口県警察本部 サイバー犯罪対策課

山口県警サイバー課ＬＩＮＥ友達募集中！

サイバー犯罪に関する防犯情報を配信中です

独立行政法人情報処理推進機構「情報処理セキュリティ1 0 大脅威2 0 2 6」
を元に作成しています。

情報セキュリティ10大脅威2026
独立行政法人情報処理推進機構（IPA）が、昨年発生した社会的

反響が大きかった情報セキュリティ事案の中から審議・投票を行い、
情報セキュリティ10大脅威2026を発表しました。

組織向け脅威
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ランサム攻撃による被害

サプライチェーンや
委託先を狙った攻撃

ＡＩの利用をめぐる
サイバーリスク

システムの脆弱性を悪用した攻撃

機密情報を狙った標的型攻撃

地政学的リスクに起因する
サイバー攻撃（情報戦を含む）

内部不正による情報漏えい等

リモートワーク等の
環境や仕組みを狙った攻撃

DDoS攻撃（分散型サービス妨害攻撃）

ビジネスメール詐欺

※ 11年連続11回目

※ 6年連続9回目

※ 初選出

※ 8年連続8回目

※ 11年連続11回目

※ 2年連続2回目

※ 11年連続11回目

※ 6年連続6回目

※ 2年連続7回目

※ 9年連続9回目

(※2016年以降
の選出状況）

個人向け脅威

インターネット上の
サービスからの個人情報の窃取
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インターネット上の
サービスへの不正ログイン

インターネットバンキングの不正利用

クレジットカード情報の不正利用

サポート詐欺（偽警告）による金銭被害

スマホ決済の不正利用

ネット上の誹謗・中傷・デマ

フィッシングによる個人情報等の詐取

不正アプリによる
スマートフォン利用者への被害

メールやSNS等を使った
脅迫・詐欺の手口による金銭要求

※ 7年連続10回目

(※2016年以降
の選出状況）

https://www.ipa.go.jp/security/10threats/10threats2026.html

※ 11年連続11回目

※ 4年ぶり8回目

※ 11年連続11回目

※ 7年連続7回目

※ 7年連続7回目

※ 11年連続11回目

※ 8年連続8回目

※ 11年連続11回目

※ 8年連続8回目

※ 個人向け脅威は順位の掲載はなく、
五十音順で並べています
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https://www.ipa.go.jp/security/10threats/10threats2026.html

