
ビジネスメール詐欺による
法人口座を狙った不正送金に注意
県内医療機関において、医療機関の役員をかたり「新規にLINEグループを作成

し、そのQRコードを送信してください。」などと要求するビジネスメール詐欺と
みられるメールが確認されています。
同事案では、金銭的被害はありませんでしたが、今後その他業種の事業者にも送

付される可能性があるのでご注意ください。

【 メールの内容 】（原文まま）

公司管理を円滑に進めるため、会社内部専用のLINEグループを作成してください。

作成後、該当グループのQRコードを本メール宛に転送してください。

   こちらでグループに参加し、業務の手配を行います。

※「公司」は中国語で「会社」の意味 ※ＱＲコードは「デンソー」の商標です。

< 被害に遭わないための対策 ＞ 
・ 自社の役員等をかたった不審メールの可能性を従業員等に注意喚起
・ LINEグループの作成や二次元コードの送信を要求するメールは、詐欺を疑う
・ 会社の口座残高を聞いたり、指定口座への振込を要求された場合は、電話など
の確実な手段で送信者に確認

・ 万が一、相手に口座情報を教えた場合には、金融機関や警察などに相談

【 二次元コード（QRコード）返信後のLINEの内容 】(他県での確認事例）
今日、○○からお金が入金される予定ですので、あなたは今すぐ会社の受取

口座をここに送ってください。
会社の口座にある利用可能な残高はいくらですか？スクリーンショットを

   撮ってグループに送ってください。

２０，０００，０００円の支払いがあります。
相手の口 座に振り込んでください。
○○ネット銀行 ○○支店
××××××× △）△△△△ ←ここに口座名での法人名が記載されています。

サイバーセキュリティパートナーシップだより
R７-２８

サイバー犯罪相談事例

対処法と対策・相談窓口

山口県警察本部 サイバー犯罪対策課

山口県警サイバー課ＬＩＮＥ友達募集中！

サイバー犯罪に関する防犯情報を配信中です
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