
サイバーセキュリティパートナーシップだより
R７-１５

山口県警察本部 サイバー犯罪対策課

もしも、被害に遭ってしまったら警察に通報・相談を！

警察庁交通局をかたる
フィッシング

偽メールを確認
「警察庁交通局」をかたる「高速道路料金及び交通反則金未納に関する最終通知」
と題したメールが確認されています。メールに記載されたリンクをクリックすると、
「NEXCO東日本」をかたる偽サイトに繋がり、個人情報等の入力を要求されます。

リンク③を

クリックした
先の偽サイトは
次のページ④

実際に送られてきたメール

偽メールの特徴
① 実在する官公庁名や携帯電話会社、
宅配業社、金融機関等をかたる。

② 「至急」「最終通知」「取引停止」「失効」「情
報漏洩」等の言葉で、切迫感、不安感をあおる。

③ 手続のためのリンクを記載し、フィッシングサイ
トに誘導する。
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サイバー犯罪相談事例

対処法と対策・相談窓口

山口県警察本部 サイバー犯罪対策課

山口県警サイバー課ＬＩＮＥ友達募集中！

サイバー犯罪に関する防犯情報を配信中です

メールアドレス、

電話番号の入力
を求めるページ

クレジットカード
での支払いしか選択できない

リンク③をクリックした先の偽サイト

今回紹介した偽メールや偽サイトは単なる一例に過ぎません。
メール中のリンクは安易にクリックせず、正しいサイトにアクセスする
ため、ブックマークや公式アプリを活用しましょう。

クレジットカード情報の
入力を求められる

「 支払い手続きに進む」をクリック

④


