
「インスタグラムのアカウントが乗っ取られた」という相談が増加しています。フォローし

ているアカウントから、ＤＭ（ダイレクトメッセージ）で「アンバサダーに立候補したので投
票に協力してください」等と届き、相手の指示どおりに電話番号や認証コードなどを教えてし
まうと、アカウントが乗っ取られてしまいます。

サイバーセキュリティ
パートナーシップだより R７-８

山口県警察本部サイバー犯罪対策課

山口県警察サイバー犯罪対策課
公式ＬＩＮＥで防犯情報発信中！
二次元バーコードからご登録できます

SNSアカウントの乗っ取りに注意！

被害の流れ

例：「コンテストがあるから投票に協力してほしい」
「〇〇のアンバサダーに立候補したので協力してほしい」

被害に遭わないための対策

〇 友人・知人のアカウントでもすぐに信用しない
〇 不用意に電話番号を教えない
〇 認証コード（６桁数字のワンタイムパスワード）やパスワードリセットのリンクを絶対
に他人に教えない！

〇 セキュリティ設定を強化する（認証アプリの活用、二段階認証の設定）

① 既に乗っ取り被害にあっているフォローアカウントからＤＭ(ダイレクトメッセージ)
で下記のようなメッセージが届く

② 協力に応じると「電話番号を教えて」といわれる
③ ＳＭＳ（ショートメッセージ）で送られてきたＵＲＬリンクや認証コードをＤMで

送るよう指示される

パスワードリセットのＵＲＬ

ログイン認証用コード
（ワンタイムパスワード）

ＳＭＳの送信内容例

ログインに必要な情報は、
決して他人に教えないで！
アカウントに不正アクセス

されます！！

投票に必要だからURL
もコードも教えて

サイバー犯罪相談事例

対処法と対策・相談窓口

（山口県警察ホームページ）

犯人は、言葉巧みに
認証コード等を聞き出そうとします！

絶対に教えないで！！


