
新入生情報モラル教室

山口県警察

令和６年度

インターネットを正しく
学んで、楽しい学校生活を
送ろう！！

令和６年７月１８日Ver



【本日の講義】

○ 「少年のインターネット利用に起因するトラブル事案」

について

○ 「全国・県内における事件・事案」について

○ 「各種事例」について

○ まとめ



「少年のインターネット利用に起因するトラブル事案」
について



少年のインターネット利用に起因するトラブル事案
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「全国・県内における事件・事案」について



インターネットで知り合い
女子高校生等９人を殺害した

殺 人 事 件
平成２９年、神奈川

県座間市に住む２７歳
の男が、インターネッ
トで知り合った女子高

校生等９人を殺害



ＳＮＳで知り合った
小学生女児を誘拐し、自宅に監禁した

未成年者略取誘拐等事件

令和元年１１月、栃

木県小山市に住む３５
歳の男が、ネットゲー
ムで知り合った大阪の
小学６年生女子児童を
誘拐し自宅に監禁



ＳＮＳに起因する福祉犯事件等による被害（山口県）

※その他･･･小学生、有職、無職
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児童ポルノ 児童買春 重要犯罪

罪種別（令和５年中）

小学生 中学生 高校生

８

２ ２

県内でも、小学生から高校生までもが被害者に遭っています！

※重要犯罪･･･強制わいせつ



○ SNSを通じて知り合った人に頼まれ、自分
の裸の画像（写真）を送ってしまった

児童ポルノ事案

○ 児童ポルノをＳＮＳに投稿し、不特定多数
に閲覧させた ⇒ 公然陳列

○ 着替えをしている女性をスマートフォンで
撮影し、スマートフォン本体に記録して児童
ポルノを所持した ⇒ 製造・提供



～被害者（送られた人）となった場合～

○ 写真をネタに脅される
⇒ 「もっと写真をよこせ」と言われる

○ 写真をＳＮＳやインターネットで拡散
（ばらまく）される

⇒ 一度、インターネットに拡散される
と、２度と回収は出来ない

○ 一生、心の奥深くに傷が残ることに・・・

「デジタルタトゥー」の被害に・・・



～加害者となった場合～

○ 最悪、「逮捕」される場合も・・・

○ 被害者（児童）に裸の写真を撮らせて送らせる・・・

児童ポルノの製造

３年以下の懲役
又は３００万円以下の罰金

○ 家族みんなが路頭に迷うことに・・・



闇バイト事案（犯罪実行者募集）

ＳＮＳやコミュニティサイト上での募集

「高額収入」、「初心者大歓迎」など

「犯行に加担」

学生証等の個人情報データの送信を要求

「自宅に押し掛ける」、「家族を殺す」

などと脅迫

最終的に「捨て駒」、「トカゲのしっぽ切り」

そして・・・逮捕



不適切な動画の投稿事案
従業員やお客が店の商品に悪

質ないたずらを行い、その様子
を動画に撮影してＳＮＳなどに
アップロードした

この動画、絶対バズるよ。
ＳＮＳでみんなに拡散させよう。

⇒ ネット上で拡散され、大炎上
個人としては・・・
業務妨害罪
（３年以下の懲役又は５０万円以下の罰金）

民事としては・・・
多額の損害賠償、路頭に迷う

その結果・・・



ネットいじめ事案（誹謗中傷）

Ａ

Ｂ 本当だね

Ｄ
最近付き合い悪い
しね！！

Ｅ
Ｃは、付き合い悪いから
、外しちゃろぉ～（笑）

Ｃって、「既読」遅
くない？

既読

３ ・場所や時間に関係なく行われる

・部外の第三者から、発見しづらい

・いじめがエスカレートしやすい

ネットいじめの特徴

「Ｃ」に対する
ネットいじめが発生



○ 精神的なダメージ ○ 心の病 など

被 害 者（いじめられた人）

加 害 者（いじめをした人）

○ 学校や警察の取調べ ○ 家族への賠償請求、家庭崩壊

○ 一生消えることのない罪の意識 など

周りではやしたてる者（観衆）・見て見ぬふりをする者（傍観者）

観衆や傍観者ではなく・・・
「いじめを止める人、仲裁する人」へ



その他の事例について



チケット残りわずか！

譲ります！

○×□ライブ

講演日

２０２４年○月×日

山口県 ○×ホール

￥２０，０００／枚

即決でお願いします

☆対応☆
・詐欺の可能性
・相手のやり取りが分かるもの（スマホ、
振込伝票等）をもって、最寄りの警察署
に相談

☆被害防止対策☆
・信用しても大丈夫ですか？
※ 偽物の運転免許証や学生証、口座
番号（名）の画像で、相手を騙そう
とする人もいるので注意

ＳＮＳなどによる個人間取引



不正アクセス事案
☆対応☆
・不正アクセス事件の可能性
・スマホ等を持って、警察署に相談

☆被害防止対策☆
・ＩＤ・パスワードの使い回しや、
予想されやすいものを避ける
・ＩＤ・パスワードを他人に絶対教
えない
・フリーWi-Fiに注意

利用権者として
ログイン

ID ryouta007
パスワード 12344321

ＩＤ、パスワードを取得
フィッシング
流出 ・・・



詐 欺 事 案（ワンクリック詐欺）

☆対応☆
・いわゆる「ワンクリック詐欺」
・契約は成立していない！
・連絡や支払いをしない！
・身に覚えが無いものは無視
・迷わず警察に相談

☆被害防止対策☆
・怪しいサイトには近寄らず、
不用意にクリックしない
・サービスを利用する場合は、利用規約をよく確認する



詐 欺 事 案（架空請求詐欺）

☆対応☆
・明らかに「詐欺」の可能性
・身に覚えのないＳＮＳ等は信用しな
い
・ＳＮＳ等にあるＵＲＬを不用意にク
リックしない
☆被害防止対策☆
・身に覚えのないＳＮＳ等は不用意に
開封せず、削除する
・「コード番号を送信して下さい。」
などと記載されている場合は詐欺を疑
う
・不審に思ったら、直ぐに、相談

５億円

が当選しました。

当選金を受け取るには

手数料が必要です。

○ップルギフトカード

のコード番号を送信し

て下さい。



まとめ

○ スマホなどの情報機器を正しく利用する

最寄りの警察署又は、
ヤングテレホン・やまぐち
【０８３－９３３－０１１０】

○ フィルタリングの設定と、使用に関する

ルール（マナー）を家族で決める

○ もしものときは・・・

すぐに相談！



ご清聴、ありがとうございました。


